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FOrord

Smart Built Environment ar ett strategiskt innovationsprogram fér hur samhalls-
byggnadssektorn kan bidra till Sveriges resa mot att bli ett globalt foregédngsland som
realiserar de nya mojligheter som digitaliseringen fér med sig. Smart Built
Environment ar ett av 17 strategiska innovationsprogram som har fatt stéd inom
ramen for Strategiska innovationsomréaden, en gemensam satsning mellan Vinnova,
Energimyndigheten och Formas. Syftet med satsningen &r att skapa forutsattningar for
Sveriges internationella konkurrenskraft och bidra till hdllbara l6sningar pa globala
samhéllsutmaningar.

Samhallsbyggnadssektorn adr Sveriges enskilt storsta sektor som paverkar hela var be-
byggda miljo, men den ar fragmenterad med manga aktdrer och processer. Att
forandra samhallsbyggandet med digitaliseringen som drivkraft kréaver darfor
samverkan mellan manga olika aktorer. Smart Built Environment tar ett samlat grepp
over de mojligheter som digitaliseringen innebar och blir en katalysator for
spridningen av nya mojligheter och affarsmodeller.

Programmets mal ar att till 2030 uppna:

Med stéd fran

Strategiska
VINNOVA @Energimyndighefen I: O R M A S ::. Ll 2

Sveriges innovationsmyndighet program
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e 40 % minskad miljopaverkan i ett livscykelperspektiv for nybyggnad och
renovering

e 33 % minskning av total tid fran planering till fardigstdllande fér nybyggnad och
renovering

¢ 33 % minskning av de totala byggkostnaderna

e flera nya viardekedjor och affirsmodeller baserade pa livscykelperspektiv,
plattformar samt nya konstellationer av aktorer

[ programmet samverkar programparter fran naringsliv, kommuner, myndigheter,
bransch- och intresseorganisationer, institut och akademi. Tillsammans nyttiggor vi
den kunskap som tas fram i programmet.

Digitaliseringen av samhallsbyggnadssektorn ar ett av projekten som har genomforts i
programmet. Det har letts av Cyril Holm, Juridiska institutionen, Stockholms
universitet och har genomfoérts i samverkan med KTH Live-In Lab, Filosofiska
institutionen KTH, Akademiska hus, och HSB.

Projektet soker ge vigledning for kommersiella fastighetsaktorer att hantera
datahanteringsfragor i GDPR som uppkommer vid insamlande av data som grund for
miljooptimeringar av smarta hus.

Stockholm, 20 april 2019
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Sammanfattning

Denna rapports huvudfokus ar att undersoka balansen, beskriven ovan, utifran det
rattsliga ramverk som GDPR utgér, samt att ge vigledning for hur kommersiella
fastighetsdgare rent praktiskt kan arbeta med smarta byggnader. Den pagaende
trenden att genom sensorer och hantering av data paverka byggnaders
resursanvandning och madjligheten till o6kad tjansteleverans kommer med all
sannolikhet att fortsiatta och oka. Digitaliseringen av samhallsbyggnadssektorn ar
enbart i sin linda och vinsterna pa individ, foretags och samhallsniva, dels ekonomiskt
och miljomassigt, bedoms som mycket stora. For att mojliggéra potentialen av
digitaliseringen, en minimering av klimatpaverkan kopplat till drift av byggnader, och
samtidigt virna om individens integritet maste framtida byggnaders system for
insamling och hantering av data designas varsamt.

For att mojliggdra optimering av en byggnads tekniska system, samt en minimering av
klimatpaverkan kopplat till drift av byggnaden, kan en fastighetsdgare behva samla in
och lagra information som faller inom ramen for GDPR. For att sdkerstdlla att
fastighetsigaren foljer GDPR beskrivet ovan bor foljande rutiner och atgéarder
genomforas.

e Raittslig strategi

e Minimera uppgifter som gar att koppla till fysisk person

¢ Hur kan man optimera med aggregerade uppgifter som inte kopplas till person

e Problematisera samtycken, resultatet av det ar en rattslig osaker het som leder till
att anvdnda anonyma data. Det dr inte kopplingen till person som &r intressant,
utan optimeringen.

e Problematisera anonymisering, hur géor man rent tekniskt eller sam man utga ifran
att det ar en praktisk variant av anonymisering som géller eftersom GDPR forslar
det?

[ den har rapporten vill vi visa hur man kan gora det enkelt att félja GDPR, och enkelt
att bygga kommersiella smarta hus i relation till GDPR. Vart forslag innehaller foljande
punkter som vi sedan utvecklar nedan.

Data
e Minimera lagring av data och maximera momentant utnyttjande av sensordata
e Hoj och forfina optimeringsgraden

Minimera uppgifter som gar att koppla till fysisk person

Pseudonymisera data som maste lagras

Organisation
e Hatydlig organisation och ansvarsfordelning runt hanteringen av data och

personuppgifter i relation till GDPR.
e Alltid ha en aktuell lista pa sensorer
e Anvind opt-out
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e Utarbeta genomarbetade skriftliga samtycken.

DEN GRUNDLAGGANDE OBLIGATIONSRATTSLIGA RELATIONEN

GDPR vill som sagt skydda individer mot att personlig data anvands pa ett satt som
kranker fysiska personers rattigheter och personliga integritet. De traditionella
relationerna mellan byggare och kopare, mellan kdpare och siljare, eller mellan
hyresfastighetsdgare och hyrestagare har som utgangspunkt att det finns en etablerad
rattslig relation mellan partnerna. Den har relationen bygger pa frivillighet i motsats
till manga fall av konsumentrelationer dar data samlas in utan att konsumenten vet om
det. I den har rapporten tar vi avstamp i den har férdelen och forsoker presentera ett
enkelt satt att organisera verksamheten gillande personuppgifter for att inte bryta
med GDPR, trots att vissa delar av GDPR &r direkt krangliga.

ORGANISATION OCH TEKNIK SOM OLIKA LOSNINGAR PA GDPRS KRAV

En grundhallning bakom det forslag till en relativt enkel riskminimering i relation till
GDPR som vi lagger fram ar att den utmaning som "hantering” av "personuppgifter”
utgor, i huvudsak dr organisatorisk och inte teknisk. Det vill sdga, det som &r svart och
utmanande med GDPR &r att man for att minimera risken att bryta mot GDPR sa maste
man ha organisatorisk kontroll 6ver anvarsférdelning och kontroll 6ver vilka data man
samlar in. Vi for fram nagra enkla regler for hur man kan organisera arbetet med att
hantera personuppgifter enligt GDPR.

FUNKTIONSOMRADEN SOM ETT SATT ATT ORGANISERA PERSONUPPGIFTER

Sensorer och system i byggnader kan generera data som mojliggér en mangd
funktioner och tjanster, t.ex. energioptimering, sikerhet och hilsa. Dessa omraden
kallar vi for "funktionsomraden”. Vi tror att funktionsomraden &r ett bra sitt att
organisera datamingder eftersom ett funktionsomrade ofta hanteras av en avgransad
aktor (intern eller extern) och att det pa det sattet utgor en val definierad dataméngd.
Framtida tjanster kopplat till byggnader och anvindande av byggnader kan da ocksa
forpackas som funktionsomrade och ansvarig person kan utses.

Tanken hdr ar att en smart byggnad i praktiken blir ett komplext system som
"producerar” en stor mangd data, som ofta ligger utanfér GDPR men ibland kan anses
vara personuppgifter. Enligt GDPR ska man bade tekniskt och organisatoriskt hantera
personuppgifter pa ett sddant satt att man minskar risken fér att man bryter mot
GDPR. Var tanke ar har alltsa att en smart byggnads funktioner ar ett intuitivt satt att
organisera arbetet med persondata.

Givetvis kan en organisation som styrs av funktionsomraden ocksa vara ett redskap for
att klargora hur olika tekniker anvands for att forebygga att man bryter mot GDPR.



SMART BUILT

TYDLIGGOR ANSVARIG PERSON

En kanske trivial men viktig punkt; se till att det finns ett dataskyddsombud och att
denne har ansvariga personer for respektive funktionsomrade som ansvarar for
insamlad data. Personerna bor dven ha befogenhet som foljer ansvaret.

UPPRATTA INGAENDE SAMTYCKEN OCH MOJLIGGOR "OPT-OUT”

Enligt GDPR maste man ha minst en laglig grund for behandling av personuppgifter.
Samtycke ar den lagliga grund enligt artikel 6 GDPR som troligen bor anvidndas i
smarta byggnader. Samtycket ska dokumenteras och &ar ett bra tillfille att vara
transparent i forhallande till kopare/anvandare/hyresgést. Har finns alltsa chansen att
lista all data och alla personuppgifter som (6nskas) samlas in. Det ar naturligtvis ocksa
anvandbart for att "tvinga” sig sjalv att ha en lista pa de data man samlar in, vad man
ska anvinda datan till, hur l1dnge man sparar den etc. Sjalvklart kan listan anvandas for
att kommunicera ansvar.

En viktig fraga har 4r om ojamlikheten mellan tva parter ar sa stor att samtycken enligt
GDPR inte kan anvéndas. Det ar inte svart att tinka sig en situation dir en hyresvard
har en sa stor "makt” 6ver hyresgasten att. For att undvika den situation som GDPR vill
adressera med sitt samtyckesférbud vid ojamlika avtalasituationer, dr att arbeta med
“opt-outs”. Givet att den hdr idén maste narmare provas rattsligt, s ar den barande
tanken att den "patryckningssituation” som kan uppstd vid samtycket undviks om det
ar sa att den samtyckande kan "opt-out” ur samtycket och informationshanteringen.
Det ska framhallas att man behover undersoka den har idén vidare rattsligt, samt dven
undersoka hur stor del av en datamangd som behdovs for att man ska kunna uppné de
optimeringar som ar 6nskvarda.

Anvand opt-out, dvs. ge fysiska personer tillfille av véilja att data om dem inte samlas
in utan att det resulterar i negativa konsekvenser.

UPPRATTA EN DATAHANTERINGSPLAN

Organiseras data pa ett stille, GDPR handlar lika mycket om hur man organiserar sig
for att inte bryta mot GDPR som tekniska losningar for att undvika det.

Data fran sensorer och produkter/system kan variera 6ver tid beroende pa vilka
funktioner som 6nskas. Av vikt ar att uppratta en lista pa sensorer och system som
genererar data i byggnaden. Dels for att mojliggoéra en rattssaker hantering av data,
dels riskminimering och dels for att identifiera och mojliggéra framtida tjanster
kopplat till data. Hir kommer en lista pa sensorer tagen fran KTH Live-In Lab som
visar vilka méitdata man kan samla in frdn lidgenheterna i Testbed KTH. Aven
frekvensen pa loggarna bor specificeras.



SMART BUILT

MINIMERA SPARAD DATA

Identifiera férst om data behoéver sparas. Om det racker att enbart optimera
byggnaderna utan att lagra data sa bor det utforas. Skall diremot tjanster genereras sa
foreslar vi att man i samtycket for tjansten ocksa anger hur linge man sparar olika
matpunkter.

GDPR har en ganska krdavande men ocksa overgripande och darmed tydlig reglering
som kraver att man minimerar uppgiftslagring. Vi tolkar det som att det finns ett
utrymme for att spara data for optimering under en kortare tid, sarskilt om den tiden
specificeras till tidsutdrakt och dndamal (For forskning ser reglerna lite annorlunda ut
men det ror inte den hér rapporten.)

Den data som samlas in maste lagras pa ett sidkert satt. Datan far lagras dver lamplig
period, och det som paverkar langden ar komplexiteten pa den tjdnst som det galler.

PSEUDONYMISERA DATA

Som vi sag i avsnitt 3.2.2. sd ar pseudonymiserade personuppgifter sidana data som

behover kompletteras for att direkt anknyta till en viss person. Sadan

"bakvagsidentifikation” gor att pseudonymiserade personuppgifter faller under GDPRs

tillamningsomrade. Exempel som lyftes fram vara:

e personliga manadskort for kommunaltrafik

e kontokortsnummer som bara anges delvis

e elektroniska nycklar

e krypterade uppgifter (t.e.x uppgifter som "scramblats” for att sedan kunna lasas
upp med en krypteringsnyckel)

Som framhallits ar det viktigt att 1agga mérke till att det i GDPR inte kréavs att den som

har en pseudonymiserad personuppgift kan identifiera en person med hjilp av

kompletterande uppgifter, utan endast att det ar mojligt for nagon att identifiera en

person utifran den pseudonymiserade personuppgiften.

GDPR uppmuntrar forsiktigt till anvandning av pseudonymiserade personuppgifter.
Med tiden kommer det att utkristallisera sig i vilken utstrackning som det kommer att
vara tillatet att anvinda sddana personuppgiter. I dagsldget ar det var uppfattning att
man ska anvinda denna mojlighet sa langt det ar mojligt for att visa att man har for
avsikt att leva upp till de krav som GDPR staller.

Datan lagras i tva separata system, dar personuppgifter halls isir fran uppgifter
kopplat till anvindandet av byggnader.

AVIDENTIFIERAD DATA

Att en personuppgift dr anomymiserad innebdr att det inte gar att gora en
"baklangesidentifiering”. Det ar dock tveksamt om anonymisering i en teoretisk
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mening dr mojlig.! Vi bortser fran det har och accepterar att anonymisering ar majlig i
en praktisk mening som anges i GDPR. Personuppgifter som ar anonyma faller inte
under GDPRs tillampningsomrade.

Var uppfattning ar att man i stérsta mojliga man boér anonymisera personuppgifter,
och pa grundval av aggregerad data om byggnader optimera dess system och
funktionalitet. Tekniken for att avanonymisera masta ndrmare studeras. Kan det goras
pa teknisk vag eller maste det ske genom handpalaggning.

UNDVIKA ATT HANTERA KANSLIGA PERSONUPPGIFTER

En allman betraktelse ar att det i stort sett ar omojligt att specificera vilken data man
far samla in. All data kan teoretiskt sett hiarledas till kdnsliga personuppgifter.
Exempelvis kan insamling och lagring av inomhustemperatur innebara information om
inomhusniarvaro beroende pd hur den bakomliggande algoritmen for
byggnadsautomation ar designad.

Genom sensorer och lagring av data kan man séllan na de kansliga personuppgifterna
specificerade i GDPR. Undantagen &r dock religios overtygelse och ménniskans kropp.
Religios overtygelse skulle kunna detekteras genom att identifiera beteende som foljer
rytmer kKopplade till religdsa riter sa som fasteperioder, hogtider etc. Som diskuterat i
Kapitel 2 ar det teoretisk mojligt att identifiera enskilda elektriska apparater genom en
hogupplést elsignatur vilket skulle kunna ge information kring anviandandet av t.ex.
spis eller TV, och pa sa vis leda till information kring religios 6vertygelse. Information
kring ménniskans kropp kan inhdmtas via vissa typer av sdkerhetssystem dar t.ex.
fingeravtryck anvinds fér 6ppning av dorrar. Aven system fér identifiering av gaser s
som VOC-sensorer eller sensorer kopplade till urin/avféring faller troligen inom
ramen for sensorer som kriaver mer dn informerat samtycke. Det finns dven en
kommande héalsotrend med t.ex. klockor, armband och ringar som mater puls,
temperatur, aktivitet etc. Information frdn dessa enheter anses med stor sannolikhet
som kanslig.

Om det foreligger affirsméssiga intressen att samla in och hantera kénslig persondata,
t.ex. genom att erbjuda tjanster till anviandare av byggnader, sa ar det rimligt att vidare
undersoka data, insamling och GDPR. Som fastighetsagare ar det dock av vikt att géra
en risk-vinst beddmning da arbetet dr bade komplext och kansligt.

1 Dorothy E. Denning och Peter ]J. Denning, "The Tracker: A Threat to Statistical
Database Security”, ACM Transactions on Database Systems, vol. 4, no. 1 (1979), pp. 76-
96; och J. F. Traub, Y Yemini ach H. Wozniakowski, “The Statistical Security of a
Statistical Database”, ACM Transactions on Database Systems, vol. 9, no. 4 (1984), pp.
672-9.
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1 Bakgrund

Smarta byggnader ar ett stort och vixande filt. Egentligen ar det inte fraga om ett
fundamentalt nytt eller annorlunda filt; precis som inom andra filt ar det fraga om att
digitaliseringen okar mojligheterna att samla in data for att sedan optimera olika
funktioner och leverera tjanster baserat pa dessa data.

Det som gor byggnader extra intressanta dock, ar dels att manniskor vistas i dem
under stor del av dygnet, dels att den verksamhet som bedrivs i byggnader ger upphov
till mycket data. De data kan, i och med att byggnader och hem ofta kan likstéllas, vara
av kanslig karaktér och kan genom insamling och analys avsléja vilka vi ar.

Det finns ett antagande om ett skyddat privatliv i ett hem som utmanas av den teknik
som mojliggér optimeringar 6ver en hel mangd omraden som t.ex. energianvindning,
hilsa, sdkerhet och underhallning. Utifrdn denna forutsittning uppstir den
grundproblematik som galler forskning om teknikutveckling och tjansteproduktion i
allménhet; ndmligen hur ska man balansera det goda som tekniken méjliggér - som till
exempel battre hilsa, mindre energianviandning, 6kad sdkerhet - mot det intrdng i
individers privata sfar som dessa optimeringar kraver.

Denna rapports huvudfokus ar att undersoka balansen, beskriven ovan, utifran det
rattsliga ramverk som GDPR utgér, samt att ge vigledning for hur kommersiella
fastighetsagare rent praktiskt kan arbeta med smarta byggnader.

De kommersiella aktérer som uppfor byggnader kommer under de ndrmaste aren att
vilja utnyttja de foérdelar som ny teknik och digitalisering mojliggor, dels av rent
ekonomiska skal och dels eftersom anvdndare av byggnader kommer borja kravstalla
nya tjanster kopplade till byggnader. Samtidigt kommer de att vara bundna av det
regelverk som EU lagstiftningen GDPR utgor. Detsamma galler forskning om smart
byggnader, och ddrmed dven den verksamhet som bedrivs inom KTH Live-In Lab.
Forskning kring de effekter (tex. storskaliga resursoptimeringar, forbattrad
inomhusmiljo, 6kad halsa och livskvalitet) som digitaliseringen mojliggor innebar att
data maste samlas in. Trots det goda syftet maste dven forskning félja de regler som
ges i GDPR. Bade i kommersiella verksamheter och i forskningen kommer fragan om
lagring och bearbetning av data i databaser att vara ett aktuellt problem. Fragor som
vilken typ av data far man lagra, hur lange, vilka har tillgdng och hur ofta maste man
gallra i data maste besvaras innan smarta byggnader pa allvar kan realisera sin fulla
potential. Aven fragor kring vad man kan/far samla in och vill/bér samla in kommer
diskuteras i rapporten.

Syftet ar att undersoka och mdjliggéra balans mellan teknik, individ och samhaélle med
tanken att teknik skall stédja de som ager, férvaltar och anviander byggnader. Malet ar
att uppratta underlag/information till bestéllare (fastighetsdgare) kring hur GDPR och
andra regler paverkar uppférandet av nya smarta byggnader.

1.1 Rapportens inriktning

Smarta byggnader, liksom all datainsamling ger upphov till fragor. Det har illustreras
bast med ett exempel. En ung kvinna inhandlade kakaosmoér, en stor vaska,
vitamintillskott och en ljusbld matta hos Target, en butikskedja i USA. Targets
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automatiserade profileringsprogram identifierade den unga kvinnan som med hog
sannolikhet gravid, varpd ett automatiserat gratulationsutskick gjordes till den unga
kvinnan. Tonarsflickan var mycket riktigt gravid och hennes foraldrar 6veraskades av
bade hennes sexliv, liksom hennes graviditet.2

Det hir exemplet visar hur till synes ointressant och orelaterade datapunkter snabbt
kan sdga mycket om fysiska personer. GDPR vill skydda individer mot att personlig
data anviands pa ett sitt som kranker fysiska personers rattigheter och personliga
integritet. En stor skillnad med smarta byggnader jamfort med exemplet, ar att det
oftast finns ett obligationsrattsligt forhallande i grunden, alltsa en rattslig relation
mellan tva parter, t.ex. en hyresrattsrelation, eller en relation mellan siljare och
kopare av en bostadsratt. Sddana relationer bygger pa att man till vissa delar redan
delar information och pa nagot sitt ar bekanta. Det dr en stor fordel i relation till de
krav som GDPR staller, jamfort med en kommersiell aktor som samlar personlig data
om ovetande kunder och sedan profilerar och riktar kommersiella erbjudanden till
kunderna baserade pa person data.

I den hédr rapporten tar vi avstamp i den har fordelen och presenterar ett enkelt sétt att
organisera verksamheten gallande personuppgifter for att inte bryta med GDPR. En
grundhallning bakom det forslag till en relativt enkel riskminimering i relation till
GDPR som vi lagger fram ar att den utmaning som "hantering” av "personuppgifter”
utgoér, i huvudsak ar en organisatorisk och inte teknisk. Samtidigt som det har ar
huvudinriktningen i rapporten, kommer vi att se att den ger upphov till fragor om man
kan sdga att parterna i kommersiella relationer i byggindustrin ar tillrackligt
jamnbordiga for att samtycke enligt GDPR ska kunna anvandas som en laglig grund for
behandling av personuppgifter. Vi aterkommer till den hér fragan i rapporten.

GDPR ar en "kranglig” lagstiftning, precis som manga andra EU-regleringar, men som
framgatt fokuserar vi i den hdr rapporten pa hur man gor det enkelt att bygga
kommersiella smarta hus. Det finns en rad ganska komplicerade regler om: vad som
hinder vid en personuppgiftsincident (dvs. nidr det hiander nagot med en
personuppgift som strider mot GDPR) de sanktioner som GDPR stipulerar vid brott
mot GDPR, certifiering, tillsynsmyndighet, och lika typer av samrad, rattigheter for

2 Adam Henschke, Ethics in the Age of Surveillance: Personal Information and Virtual
Identities (Cambridge: Cambridge University Press, 2009), p. 3. For mer om
overvakning, personlig data, se tex. Stanley Greenstein, Our Humanity Exposed:
Predictive modelling in a Legal Context (Stockholm: Stockholm University, 2017); Liane
Colonna, Legal Implications of Data Mining: Assessing the European Union’s Data
Protection Regulation Principles in Light if The United States Government’s National
Intelligence Data Mining Practices (Tallinn: Ragulka, 2016); and Elisabet Fura and Mark
Klamberg, “The Chilling Effect if Counter-Terrorism Measures: A Comparative Analysis
of Electronic Surveillance Laws in Europe and the USA,” in Freedom of Expression:
Essays in Honour of Nicolas Bratza (Oisterwijk: Wolf Legal Publishers, 2012), p. 463.
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dem vars personuppgifter ar registrerade. Vi kommer inte att siga sd mycket om de
manga reglerna eller om 6vriga regler i GDPR av mer administrativ karaktar. Vad vi ska
gora ar visa hur man gor arbeten med behandling av personuppgifter enligt GDPR sa
enkelt som mojligt, sa att man i sd stor utstrdckning som mojligt undviker
svarigheterna med GDPR. Anledningen till den har ansatsen ar att vi tycker att GDPRs
skydd for individen ar ndgot bra, men att det ocksa finns en risk att GDPRs
"kranglighet” leder till att byggs farre smarta byggnader. Med tanke pa framforallt
miljon, sa tycker vi att det ar viktigt att det byggs manga smarta byggnader.

1.2 Rapportens innehall

Rapporten dr uppdelad i fyra delar: I Kapitel 2 av rapporten kommer vi férst beskriva
en smart byggnad (Testbddd KTH i KTH Live-In Lab) och de system for automation,
kommunikation och datahantering byggnaden har. Vi beskriver dven nagra exempel pa
vad data kan anvandas till. Fokus ligger pa att beskriva tekniker/system som kan
resultera i dels optimering av t.ex. resursanvdndning och forbattrad tjdnstegenerering,
men vilka dven kan leda till risker kring personlig integritet. I Kapitel 3 kommer vi att
gora en genomgang av de mest relevanta delarna av lagstiftningen GDPR. Det 4r som
sagt en lang och delvis komplicerad lagstiftning och har lyfter vi ur de mest centrala
delarna. 1 Kapitel 4 lagger vi fram ett forslag pa hur man arbetar med smarta
byggnader och GDPR pa ett satt som ar relativt enkelt. I Kapitel 5 diskuterar vi kring
vagen framat och mojliga framtida utvecklingsomraden.

2 SMARTA BYGGNADER OCH
DERAS SYSTEM - TESTBED
KTH

2.1 BAKGRUND SMARTA BYGGNADER

Byggnader i den industrialiserade varlden berdknas sta for 30-40% av den totala
energianvandningen och 40% av koldioxidutslappen (Berardi 2013). Informations-
och kommunikationsteknik (IKT) har visat sig mdjliggora 6kad energieffektivitet i den
bebyggda miljon, t.ex. genom avancerade kontrollsystem, energidvervakning,
feldetektering och framjande av mer hallbart beteende hos fastighetsdgare och
brukare (Faruqui, Sergici and Sharif 2010; Hargreaves, Nye and Burgess 2010, 2013).
Som en konsekvens har smarta hem en hdg prioritet i EU: s strategiska
energiteknikhandlingsplan (Wilson, Hargreaves and Hauxwell-Baldwin 2017).

Smarta hem definieras som hemliknande miljéer med nagon form av intelligens och

automatik, vilket gor det mojligt for byggnadssystemen att agera beroende pa
brukarbeteende och leverera olika typer av anpassade tjanster
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(De Silva, Morikawa and Petra 2012). Smarta hem erbjuder funktioner som gar utover
kapaciteten i vanliga byggnader, till exempel forbattrad sikerhet, hemassistans och e-
hélsa, 6kad underhallning, kommunikation och visualisering (t.ex. genom feedback om
resursanvandning), forbattrad komfort och inomhusluftkvalitet och mer effektiv
energianvandning (Balta-Ozkan et al. 2013).

Smarta byggnader forvantas spela en viktig roll som enheter i smarta hallbara stader
och har varit foremal for stor uppmarksamhet i litteraturen de senaste aren, se t.ex.
Solaimani, Keijzer-Broers and Bouwman (2015). Smarta byggnader ses som fronten
gallande teknikimplementering i byggsektorn, och den utdkade anviandningen av
sensorer  forvantas
oka forstaelsen kring
byggprocessen till att
lasa upp

Figur 1 — Testbed KTH i genomskérning

energieffektivitetspotentialen (Privara et al. 2011; Siroky et al. 2011). Testbed KTH i
KTH Live-In Lab uppvisar alla symptom kopplat till olika definitioner av smarta
byggnader; Testbed KTH ar en smart byggnad som anvéinder den tekniska potentialen
med ny teknik for att framja innovation inom samhallsbyggnadssektorn. KTH Live-In
Lab ar en plattform for forskning, test och verifiering samt utbildning och bestar av
bade virtuella och fysiska testmiljoer (Liveinlab 2018).

2.2 UPPBYGGNAD TESTBED KTH

Testbed KTH ar fysiskt placerat i ett av Einar Mattssons tre plusenergihus pa KTH
Campus Valhallavigen. Testbaddens bygglovsbefriade innovationsmiljo bestar av
totalt 300 kvm lokalyta dar olika konstellationer av lagenheter byggs upp pa arlig
basis. Testbadden varms upp via ett bergvarmesystem och varmen distribueras genom
forvarmd tilluft. Testbadden ar totalt flexibel gillande allt fran planlésning och interiér
till styr- och kontrollsystem. Testbiddden har installationsgolv och tvd meter
installationsutrymme ovan lagenheterna vilket mdojliggér ombyggnad och
nyinstallation utan paverkan pa boende och utan stdrre ombyggnadsatgirder eller
resursatgang. Testbed KTH har egna system for uppvarmning och ventilation och dven
ett eget borrhal, virmepump, viarmelager, solceller och databas. Testbiddden har ett
avancerat byggnadsautomationssystem som kan hantera alla i dagsldget anvdnda
protokoll s som modbus, m-bus, bacnet, LonWorks, KNX, Dali etc. Systemet skall 4ven
kunna hantera tradlésa/mobila protokoll s som Narrowband IoT (5G). I dagslaget
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finns sensorer for temperatur, CO2, tryck, narvaro, luftfuktighet, ljusstyrka, VOC, el,
dorr- och fonsteréppning, varm- och kallvattenanvandning (se Kap 4.2.6 for full lista).
Samtliga enheter sa som armaturer, spjall, system (ventilation, virme mm) kan styras
via inbyggda egna system eller fran ett 6verordnat styrsystem, i dagslaget ett system
fran Schneider Electric.

Temperature
RH

CO,
Ventilation airflows
Ventilation T, Toy
Window opening
Pressure

Noise level

Sensors for fire detection
DHW

Tap water

Electricity metering for
light and outlets
Occupancy detection
Tablet

Allergenes

|z Enep 23aWn
1 eoas 007w

2s°c
GT4s

S S

Figur 2 - Sensorer och schematisk bild av en lagenhet i Testbed KTH

Data samlas in dels pa en lokal "Automation Server” och dels en pa en éverordnad
virtuell "Enterprise Server” (Microsoft SQL-server).
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Figur 3 - Konceptuell skiss automationssystem och datalagring i Testbed KTH
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2.2.1 Exempel data och kansliga personuppgifter

Smarta elmatare behovs i det moderna elnitet av manga anledningar. De skapar
tvavagskommunikation mellan anvdndare och natigare och underlittar smarta
tjdnster, finansiell planering for anvindaren, distribuerad fornybar energi, natstatistik
etc. Men i huvudsak innehédller informationen om energianvindarprofilen ocksa
anvandarens  sekretesskinsliga uppgifter. 1 synnerhet visar profildata
anvandningsbeteendet kopplat till apparater som mojliggoér uttdmmande slutsatser om
privatlivet. Till exempel om energianviandningen ar olika pd morgon och eftermiddag
under lov kontra vanliga veckor tyder datan pa att det ar en familj med barn i
skoldldern. Den informationen kan anvédndas for riktade reklam- och annonsinsatser.
Om energianviandningen inte dndras vid lunchtid kan det tyda péd att personerna i
hushallet ar pa ett dagligt arbete. Om nagon anvander apparater for matlagning under
Ramadan sa kan man dra slutsatsen att personerna inte ar muslimer. Eftersom detta ar
relaterat till religios information sa kan den anses som kansliga personuppgifter och
skulle dirmed hamna i en kategori personuppgifter som i utgangslaget inte far
behandlas enligt GDPR. Energiprofiler med hégre upplosning kan &dven identifiera
specifika apparater. Detta skulle mojliggora att soka data for specifika apparater som
till exempel ar relaterade till specifika hdlsoproblem och skulle aterigen kunna gora att
kénsliga personuppgifter kommer fram ur till synes "oskyldiga” datapunkter.

Elfrbrukning

Figur 4 - Exempel elanvandning fyra Igh Testbed KTH, dock si pass &g uppldsning att detektering av enskilda enheter &r nastintill
utesluten.

Ett annat exempel dr métning av CO2 inomhus. Férhdjda CO2-véirden tyder pa att det
ar nagon eller nagra i byggnaden vilket i ett smart system skulle kunna trigga 6kade
ventilationsfloden. Franvaro av forhéjda CO2-varden skulle samtidigt kunna indikera
avsaknad av aktivitet i byggnaden och trigga en sidnkning av ventilationsfloden. Med
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samma system skulle dven antal personer kunna avgoras vilket kan leda till att
fastighetsdgare far vetskap om hur manga som stadigvarande vistas i respektive
lagenhet/bostad. Man kan &ven tdnka att information om tillfilliga besék under
stunder av dygnet kan identifieras, vilket kan leda till allvarliga konsekvenser.

1 000,00
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ool |
= A |

500,00

ANN NN

I 00 [00:00 [06:00 [12:00 [18:00 [00:00 [06:00 [12:00 |18:00 [00:00 [06:00 [12:00 |18

Figur 5 - CO2-signatur i tre rum i samma lagenhet, Testbed KTH

2.3 Varfor sensorer och datalagring?

Den minskade kostnaden for IT-hardvara har gjort det mojligt att installera ett
vdxande antal sensorer i byggnader. En val genomtankt byggévervakningsplattform
kan ge en helt ny niva av forstdelse for hur byggnader fungerar. Det gor att man
exempelvis kan styra parametrar i inomhusmiljon (t.ex. temperatur, luftfuktighet och
koldioxidniva) och identifiera fel i systemen. Installation av sensorer som samlar data
for optimering innebdr ofta att data lagras - vilket i sin tur kan strida mot GDPR. Det
ska dock framhallas att sensorer och datalagring inte nédvandigtvis ar kopplade till
varandra. I de foljande styckena ger vi nagra relevanta exempel pa sensordata och
datalagringsapplikationer.

2.3.1 Exempel 1: Forbattrad kontroll

Sensorer kan installeras for att ge battre lokalt inomhusklimat. Det har sattet att
kontrollera inomhusklimat ar vanligt i nyare kontorsbyggnader, och blir allt vanligare
aven i bostadshus. Av kostnadsskal har man i bostadshus ofta anvant sa kallad "open
loop control”. I dldre bostadshus anvands ofta virmekurvan, eller skillnaden mellan
vattentemperaturen hos inkommande vatten och utomhustemperatur. Eftersom
forhallandena for varje termisk zon i en byggnad i princip ar olika (beroende pa
stralning, beldggning, vind etc.) kommer en “open loop control” att leda till
suboptimerad kontroll av inomhusklimatet i en byggnads olika termiska zoner, samt
till aggregerade energiforluster. Installation av sensorer samt lokal styrning av
inomhusklimatet baserad pa sensordata leder till 6kad optimering och battre kontroll i
aldre byggnader, utan att det finns nagot direkt behov av att lagra data.
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2.3.2 Exempel 2: Feldetektering

Installationen av sensorer ger okad mdjlighet att fa en forstaelse for byggnadens
funktion och att identifiera fel. Grovt talat kan man saga att fel brukar uppsta antingen
i (i) hardvara (tex. en kretsventil som fastnat i ett lige, nedsmutsning i en
varmevaxlare, eller fel pa en flakt) eller i (ii) logiken som styr kontrollen av
byggandens system (t.ex. icke-optimala troskelvarden eller kontrollregler). Manuell
identifiering av fel i en byggnad ar ofta tidskrdavande och dyrt. Dessutom kan fel forbli
oupptickta under lang tid vilket leder till suboptimering under den tiden. Ett val
utformat byggautomatons- och styrsystem kan i stor utstrdckning anvianda data
insamlat av sensorer for att identifiera sddana fel. Aven om sparade data inte &r
nodvandiga for att identifiera fel, sd kan sparade data vara en hjalp nar man jamfor ett
byggandssystems funktionssatt dver tid.

2.3.3 Exempel 3: Information till anvandare om
energianvandning

En annan framvéxande tillaimpning av sensordata i byggnader ar att tillhandahalla
aterkoppling till anvindare angdende deras energianviandning. Aven om de hir
tillampningarna ar i sin linda, tycks pilotprojekt dnda visa att aterkoppling av monster
for energianvdndning ar ett effektivt sitt att frimja energieffektivt beteende. Den har
aterkopplingen bygger pa att det finns data lagrat som kan visa energianvandning
historiskt samt jamfora "energibeteende” 6ver tid. Typiska matdata for inomhusmiljo
ar inomhustemperatur, koldioxidnivaer, och luftfuktighet; for energifléden anvands
data om luftfléden och temperaturer pa luftfléden, och fér narvaro i hemmet anvands
typiskt rorelsesensorer.

2.3.4 Exempel 4: Maskininlarning

Byggnadsenergiprestanda kan ocksa i stor utstrackning gynnas av maskininlarning.
Idag ar maskininlarning vanligast i forskningsprojekt och pd aggregerad niv3, t.ex.
energianviandningsanalys av byggnader. Maskininldrning ar tankt att vara till nytta for
bade kontroll- och feldetektering och kommer sannolikt att anvindas for att hitta
korrelationer mellan data av olika slag. Det &r uppenbart att behovet av att lagra data i
det hiar sammanhanget verkar oundvikligt. Data fran olika Kkillor, tex. fran
energistyrningsplattformen och fran boendes mobiltelefoner, kan komma att beh6vas
och lagras.

Mojligheten att deducera information och forbattra det totala systemets effektivitet
genom maskininlarning kan illustreras med féljande exempel. En grupp lagenheter kan
vdljas for att forbattra kontrollresultatet for en stérre uppsattning lagenheter (se Figur
6). Flera lagenheter med liknande egenskaper behovs for effektiviseringen, dessa
lagenheter dr markerade i rott. Det dr uppenbart att ett storre antal ldgenheter
sannolikt kommer att ge en mer robust data som underlag for effektivisering genom
att sortera ur osdkerheter grundat pa beteende, modellering och uppldsning av data.

Det lagsta mojliga antalet lagenheter beror pa komplexiteten i den storre gruppen
lagenheter och dr svar att definiera a priori. Det ar dock viktigt att framhalla att en
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mindre grupp ldgenheter som underlag for matdata genom opt-out fran samtycke till
personuppgiftsanvindning, kan 4nda vara tillrickligt underlag for optimering.
Avvagningen mellan mangden data som ligger till grund for optimering, och graden av
optimering som ar mojlig med de data man samlar in, dr en viktig skidrningspunkt for
den som ar ansvarig for byggnadens system (jamfor avsnitt om samtycken och opt-out
i relation mellan avvagningar av graden av optimering)

Figur 6 — Exempel av anvandande av maskininlarning i KTH Live-In Lab
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3 GDPR - General Data
Protection Regulation -
Dataskyddsforordningen

3.1 Introduktion

Dataskyddsfoérordningen eller General Data Protection Regulation (GDPR) ar en
manifestation av en europeisk tradition att tydliggora individens suveranitet.3

GDPR &r en lagstiftning som syftar till att avskdrma information om individer genom
att ge den enskilda personen en forfoganderatt till sddan information,* och genom att
stélla strikta krav pa den lagliga "behandlingen” av "personuppgifter” av andra dn dem
som informationen handlar om. Frdgan om vem som &dger personuppgifter enligt GDPR
ar vanligt forekommande, och dven om vi sillan tidnker pa nagot som har stor
ekonomisk betydelse som ndgot som samtidigt saknar dgare, sa far man nog grovt talat
sdga att det tycks vara GDPRs syn pa saken; varken den person en personuppgift géller,
eller den som behandlar en personuppgift, 4ger personuppgiften. Daremot star det en
kommersiell aktor fritt att behandla en personuppgift om man fdljer GDPRs principer
for sddan behandling (artikel 5), samt har minst en laglig grund fér sddan behandling
(artikel 6). Samtidigt har den varom personuppgifter handlar, rattigheter som inte
uppgar till en dganderidtt men som ger fysiska personer ritt att bla. fa ut all
information om sig sjalv, att fa all information om sig raderad, att nir som helst ta
tillbaka ett samtycke som ligger till grund fér behandlingen. [Vi aterkommer till den
problematiken runt dganderatt till personuppgifter i en artikel i projektet.]

3.2 GDPRs tillampningsomrade

GDPRs tillampningsomrade ar “hantering” av "personuppgifter”. Nedan ska vi forst ga
igenom vad personuppgift ar for nagot i GDPRs mening och sedan géra samma sak
med "hantering” for att fa en klar uppfattning om hur GDPR ska anvéndas.

3.21 Vad ar en ”personuppgift”

“Personuppgifter” i GDPR ar uppfattad som all information som ensam, eller i
kombination med annan information, kan identifiera en person.> Redan fran denna
definition forstar vi att denna lagstiftning har en mycket bred syn pa dess

o n

tillampningsomrade. Tydliga exempel pa "personuppgifter” inkluderar:
e personnummer,

3 Se t.ex., Franz Wieacker, A History of Private Law in Europe, 6vers. Tony Weir, med
forord av Reinhard Zimmermann (Oxford: Clarendon Press, 1995), Kapitel 2, speciellt
kapitel 2; ].M Kelly, A Short History of Legal Theory (Oxford: Clarendon Press, 1992);
och Randall Lesaffer, European Legal History: A Cultural and Political Perspective
(Cambridge: Cambridge University Press, 2009).

4 Kapitel 3; och inledningen artikel 7.

5artikel 4.1
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e namn,

e adress,

o telefonnummer.

Exempel dar information identifierar ett objekt i forsta hand, men darigenom ocksa

identifierar en person ar:

e fastighetsinformation

e Bilregistreringsnummer,

e [P-nummer,

e  GPS-position,

3.2.2 Anonymiserade och pseudonymiserade

personuppgifter

Pseudonymiserade personuppgifter, dvs. data som beh6ver kompletteras for att direkt

anknyta till en viss person, faller under GDPR sa lange “bakvagsidentifikation” ar

mojlig. Med bakvégsidentifikation menas att man med hjilp av information som tagits

bort kan identifiera en person. Exempel pd sddana uppgifter kan vara:

e personliga manadskort for kommunaltrafik

e kontokortsnummer som bara anges delvis

e elektroniska nycklar

e krypterade uppgifter (t.e.x uppgifter som "scramblats” for att sedan kunna lasas
upp med en krypteringsnyckel)

Det ar viktigt att lagga marke till att det i GDPR inte kravs att den som har en

pseudonymiserad personuppgift kan identifiera en person med hjilp av

kompletterande uppgifter, utan endast att det ar mojligt for nadgon att identifiera en
person utifran den pseudonymiserade personuppgiften.

Att en personuppgift dr anomymiserad innebir att det inte gar att gora en
"baklangesidentifiering”. Det dr dock tveksamt om anonymisering i en teoretisk
mening dr mojlig.6 Vi bortser fran det har och accepterar att anonymisering ar majlig i
en praktisk mening som anges i GDPR. Vi dterkommer langre ner till mojligheter det
har oppnar for optimering av byggnader utifran aggregerade och anonymiserade
personuppgifter.

3.2.3 Vad ar "hantering” av en personuppgift

"Hantering" av personuppgifter i GDPR betyder: "en atgard eller kombination av
atgarder betraffande personuppgifter [...], oberoende av om de utfors automatiserat
eller ej ."7 En relativt uttommande lista pa vad som avses med "hantering” lamnas i
GDPR for att ge en uppfattning om ambitionen om denna lagstiftning och dess vida
tillampningsomrade:

e insamling,

6 Dorothy E. Denning och Peter ]. Denning, "The Tracker: A Threat to Statistical
Database Security”, ACM Transactions on Database Systems, vol. 4, no. 1 (1979), pp. 76-
96; och ]. F. Traub, Y. Yemini och H. Wozniakowski, “The Statistical Security of a
Statistical Database”, ACM Transactions on Database Systems, vol. 9, no. 4 (1984), pp.
672-9.

7 Artikel 4.2
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e inspelning,

e organisation,

e strukturering,

e lagring,

e anpassning,

e Aandring,

e hamtning,

e samrad,

e anvinda sigav,
e upplysningar genom 6verforing,
e begagnade,

e avslojas,

e sprids,

e kombinerades,
e begrinsas,

e gjord tillganglig,
e raderas,

e forstoras.

3.3 Hur hanterar man personuppgifter pa ett lagligt
sétt enligt DGPR?

[ foregdende avsnitt tittade vi ndrmare pa GDPRs tillampningsomrade utifran
begreppen personuppgift och hantera. Om man faller inom GDPRs
tillampningsomrade, d& ska hanteringen av personuppgifter ske enligt de regler som
uppstalls i GDPR.

Den overgripande formuleringen av detta ar att behandling av personuppgift endast
far ske enligt samtliga GDPRs allménna principer fér behandling av personuppgift, och
pa minste en av de lagliga grunder fér behandling av personuppgift som anges i GDPR.

3.3.1 GDPRs principer for hantering av personuppgifter

Om nagon annan dn dgaren av en uppsattning "personuppgifter” - det vill sdga ndgon
annan an den person som informationen handlar om - vill "hantera" dessa
"personuppgifter”, siger GDPR att du kan gora detta i enlighet med lagen om du foljer
alla allménna principer for siddan behandling av personuppgifter som anges i GDPRs
artikel 5. Dessa allménna principer ar:

e Uppgifterna ska behandlas pa ett lagligt, korrekt och dppet satt i forhallande till
den registrerade (laglighet, korrekthet och éppenhet).

e De ska samlas in for sarskilda, uttryckligt angivna och berattigade andamal och
inte senare behandlas pa ett siatt som ar oforenligt med dessa andamal
(dndamalsbegrinsning).

e De ska vara adekvata, relevanta och inte for omfattande i forhallande till de
andamal for vilka de behandlas (uppgiftsminimering).
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e De ska vara korrekta och om nédvandigt uppdaterade. Alla rimliga dtgarder maste
vidtas for att sdkerstalla att personuppgifter som ar felaktiga i forhallande till de
andamal for vilka de behandlas raderas eller rattas utan drojsmal (korrekthet).

e De farinte forvaras i en form som mdjliggdr identifiering av den registrerade
under en langre tid dn vad som ar nddvandigt for de Andamal for vilka
personuppgifterna behandlas. Personuppgifter far lagras under langre perioder i
den man som personuppgifterna enbart behandlas for arkivindamal av allmént
intresse, vetenskapliga eller historiska forskningsandamal eller statistiska
andamal i enlighet med artikel 89.1, under forutsattning att de l1ampliga tekniska
och organisatoriska atgarder som kravs enligt denna forordning genomfors for att
sakerstélla den registrerades rattigheter och friheter (lagringsminimering).

e De ska behandlas pa ett satt som sakerstaller lamplig sdkerhet for
personuppgifterna, inbegripet skydd mot obehorig eller otillaten behandling och
mot forlust, forstoring eller skada genom olyckshindelse, med anvandning av

lampliga tekniska eller organisatoriska atgiarder (integritet och konfidentialitet).
Den personuppgiftsansvarige vid en organisation ansvarar for och ska kunna visa att
de héar principerna efterlevs (ansvarsskyldighet).

3.3.2 Lagliga grunder i GDPR for hantering av

personuppgifter
Om "personuppgifter” behandlas enligt alla ovanstdende allmdnna principer maste
laglig behandling ocksd omfattas av minst en av de rittsliga grunderna foér sadan
behandling som anges i paragraf 6 i GDPR. Dessa rattsliga grunder ar:

e Samtycke fran den till vilken personuppgifterna hor (den registrerade). I de fall da
ojamlikheten mellan parterna ar oproportionerlig, sisom samtycke mellan
myndigheter eller stora féretag, kan den rattsliga grunden for samtycke for
behandling av personuppgifter inte anvandas,

e Nar utférandet av ett avtal - som dgaren till personuppgifterna ar parti - kraver att
behandlingen av personuppgifterna behandlas,

e Nir ndgon annan an agaren till "personuppgifter" maste behandla
"personuppgifter” for att kunna uppfylla en rattslig skyldighet, sdsom kraven i
gallande lagstiftning,

e Behandling dr nédvandig for att skydda de vitala intressena hos dgaren av
personuppgifterna,

e Behandling ar nédvandig for att utféra de offentliga myndigheternas uppgifter
eller i allmanhetens intresse

e nirde legitima intressena hos ndgon annan an dgaren av personuppgifterna
kraver behandling av ndmnda uppgifter, Dessa legitima intressen 6vervager dock
inte de grundldggande rattigheterna och friheterna for datainnehavaren, det géller
inte heller situationer dar dgaren till personuppgifterna ar ett barn.

3.4 Kansliga personuppgifter
Allt ovanstdende géller laglig behandling av personuppgifter. Det finns dock ytterligare
uppgifter om individer i GDPR - "kénsliga personuppgifter”. Forutom att kénsliga
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personuppgifter identifierar en fysisk person (som “vanliga” personuppgifter) sa ar
giller den information som anses vara extra skyddsvdrd. Behandling av "kénsliga
personuppgifter” dr forbjuden enligt artikel 9.1. Kédnsliga personuppgifter ar:

e ras
e etniskt ursprung

e kon

e politiska asikter

o religids overtygelse
o filosofisk 6vertygelse

e Manniskans kropp

e Halsa

e Biometrisk information

e Genetisk information

Det finns ett antal betydande undantag fran férbudet mot behandling av kansliga
personuppgifter,® till exempel nar dgaren av kansliga personuppgifter samtycker till
behandling eller i situationer dar sysselsattning eller social trygghet foreligger. Som vi
kommer att se ar undantaget for att behandla kinsliga personuppgifter pa grundval av
samtycke sarskilt viktigt nar det giller smarta byggnader och sadan funktionalitet som
biometriska nycklar och hélsooptimeringar baserade pa data om genetik och allmin
hélsa.

Har foljer en upprikning av dessa undantag fran forbudet att hantera kansliga
personuppgifter:

e Den registrerade har uttryckligen ldmnat sitt samtycke till behandlingen av dessa
personuppgifter for ett eller flera specifika &ndamal, utom da unionsritten eller
medlemsstaternas nationella ratt foreskriver att forbudet i punkt 1 inte kan
upphévas av den registrerade.

e Behandlingen dr n6dvandig for att den personuppgiftsansvarige eller den
registrerade ska kunna fullgéra sina skyldigheter och utéva sina sarskilda
rattigheter inom arbetsratten och pa omradena social trygghet och socialt skydd, i
den omfattning detta ar tillatet enligt unionsratten eller medlemsstaternas
nationella ratt eller ett kollektivavtal som antagits med stod av medlemsstaternas
nationella ratt, dar lampliga skyddsatgarder som siakerstéller den registrerades
grundldggande rattigheter och intressen faststalls.

e Behandlingen dr nédvandig for att skydda den registrerades eller ndgon annan
fysisk persons grundldggande intressen nér den registrerade ar fysiskt eller
rattsligt forhindrad att ge sitt samtycke.

e Behandlingen utfors inom ramen for beréttigad verksamhet med lampliga
skyddsatgarder hos en stiftelse, en férening eller ett annat icke vinstdrivande
organ, som har ett politiskt, filosofiskt, religiost eller fackligt syfte, forutsatt att
behandlingen enbart rér sddana organs medlemmar eller tidigare medlemmar

8 Artikel 9.2.

25



SMART BUILT

eller personer som pa grund av organets andamal har regelbunden kontakt med
detta och personuppgifterna inte ldmnas ut utanfor det organet utan den
registrerades samtycke.

Behandlingen ror personuppgifter som pa ett tydligt satt har offentliggjorts av den
registrerade.

Behandlingen dr ndodvandig for att faststélla, gora gallande eller forsvara rattsliga
ansprak eller som en del av domstolarnas domande verksamhet.

Behandlingen dr nédvandig av hansyn till ett viktigt allmént intresse, pa grundval
av unionsrétten eller medlemsstaternas nationella ratt, vilken ska sta i proportion
till det efterstravade syftet, vara forenligt med det vasentliga innehallet i ratten till
dataskydd och innehalla bestimmelser om lampliga och sarskilda atgarder for att
sdkerstalla den registrerades grundlaggande rattigheter och intressen.
Behandlingen dr nédvandig av skdl som hor samman med férebyggande halso- och
sjukvard och yrkesmedicin, bedémningen av en arbetstagares arbetskapacitet,
medicinska diagnoser, tillhandahallande av hélso- och sjukvard, behandling, social
omsorg eller forvaltning av hilso- och sjukvardstjanster och social omsorg och av
deras system, pa grundval av unionsratten eller medlemsstaternas nationella ratt
eller enligt avtal med yrkesverksamma pa hilsoomradet och under férutsattning
att de villkor och skyddsatgirder som avses i punkt 3 dr uppfyllda.

Behandlingen dr nédvandig av skal av allmant intresse pa folkhdlsoomradet,
sasom behovet av att sékerstilla ett skydd mot allvarliga granséverskridande hot
mot hélsan eller sdkerstélla hoga kvalitets- och sdkerhetsnormer for vard och
lakemedel eller medicintekniska produkter, pa grundval av unionsrétten eller
medlemsstaternas nationella ratt, dar lampliga och specifika atgarder for att
skydda den registrerades rattigheter och friheter faststills, sarskilt tystnadsplikt.
4.5.2016 L 119/38 Europeiska unionens officiella tidning SV

Behandlingen dr nodvéndig for arkivindamal av allmént intresse, vetenskapliga
eller historiska forskningsandamal eller statistiska Andamal i enlighet med artikel
89.1, pa grundval av unionsratten eller medlemsstaternas nationella ritt, vilken
ska sta i proportion till det efterstravade syftet, vara forenligt med det vasentliga
innehallet i ratten till dataskydd och innehalla bestimmelser om lampliga och
sarskilda atgarder for att sdkerstélla den registrerades grundlaggande rattigheter
och intressen.
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4 REKOMMENDATIONER FOR
ENKEL HANTERING AV
PERSONUPPGIFTER

4.1 Introduktion

[ detta kapitel for vi samman Kapitel 2 och Kapitel 3 och gar igenom hur GDPR
paverkar mojligheten for en kommersiell fastighetsidgare att uppfora smarta
byggnader. Den pagaende trenden att genom sensorer och hantering av data paverka
byggnaders resursanvandning och mdojligheten till 6kad tjansteleverans kommer med
all sannolikhet att fortséitta och 6ka. Digitaliseringen av samhallsbyggnadssektorn ar
enbart i sin linda och vinsterna pa individ, foretags och samhallsniva, dels ekonomiskt
och miljomassigt, beddms som mycket stora. For att mojliggéra potentialen av
digitaliseringen och samtidigt viarna om individens integritet maste framtida
byggnaders system for insamling och hantering av data designas varsamt.

For att mojliggdra optimering av en byggnads tekniska system, samt en minimering av
klimatpaverkan kopplat till drift av byggnaden, kan en fastighetsidgare beh6va samla in
och lagra information som faller inom ramen for GDPR. For att sdkerstdlla att
fastighetsigaren foljer GDPR beskrivet ovan bor foljande rutiner och atgéarder
genomforas.

e Rattslig strategi

e Minimera uppgifter som gar att koppla till fysisk person

¢ Hur kan man optimera med aggregerade uppgifter som inte kopplas till person

e Problematisera samtycken, resultatet av det ar en rattslig osaker het som leder till
att anvinda anonyma data. Det ar inte kopplingen till person som ar intressant,
utan optimeringen.

e Problematisera anonymisering, hur géor man rent tekniskt eller sam man utga ifran
att det ar en praktisk variant av anonymisering som géller eftersom GDPR forslar
det?

I det har kapitlet vill vi - som vi sa i rapportens inledning - visa hur man kan gora det

enkelt att folja GDPR, och enkelt att bygga kommersiella smarta hus i relation till
GDPR. Vart forslag innehaller foljande punkter som vi utvecklar nedan.

Data

e Minimera lagring av data och maximera momentant utnyttjande av sensordata
e  Hoj och forfina optimeringsgraden
Minimera uppgifter som gar att koppla till fysisk person
Pseudonymisera data som maste lagras
Organisation
e Hatydlig organisation och ansvarsfordelning runt hanteringen av data och
personuppgifter i relation till GDPR.
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e  Alltid ha en aktuell lista pa sensorer
e Anviand opt-out
e Utarbeta genomarbetade skriftliga samtycken.

4.2 Utgangspunkter

I det har avsnittet tar vi upp nagra utgangspunkter for hur vi ser att arbetet med GDPR
kan goras enkelt, innan vi gar in pa de konkreta punkterna for hantering av
personuppgifter.

4.2.1 Den grundlaggande obligationsréattsliga relationen
Exemplet i borjan av rapporten med den unga kvinnan som identifierades som gravid
genom nagra inkop visar hur stor tréaffsikerhet datainsamling kan ha i forutségelser
om individer. GDPR vill som sagt skydda individer mot att personlig data anvands pa
ett satt som kranker fysiska personers rattigheter och personligaintegritet. Men en
viktig podng med det exemplet var att de traditionella relationerna mellan byggare och
kopare, mellan kopare och séljare, eller mellan hyresfastighetsdgare och hyrestagare
har som utgangspunkt att det finns en etablerad rattslig relation mellan partnerna. Den
har relationen bygger pa frivillighet i motsats till exemplet diar den som det samlas
data om ar ovetande. Som framhallits tar vi i den har rapporten avstamp i den har
fordelen och forsoker presentera ett enkelt satt att organisera verksamheten gallande
personuppgifter for att inte bryta med GDPR, trots att vissa delar av GDPR ar direkt
krangliga.

4.2.2 Organisation och teknik som olika I6sningar pa
GDPRs krav

En grundhallning bakom det forslag till en relativt enkel riskminimering i relation till
GDPR som vi lagger fram ar att den utmaning som "hantering” av "personuppgifter”
utgor, i huvudsak ar organisatorisk och inte teknisk. Det vill sdga, det som &r svart och
utmanande med GDPR ar att man for att minimera risken att bryta mot GDPR s méste
man ha organisatorisk kontroll éver anvarsfordelning och kontroll 6ver vilka data man
samlar in. Vi for fram nagra enkla regler for hur man kan organisera arbetet med att
hantera personuppgifter enligt GDPR.

4.2.3 Funktionsomraden som ett satt att organisera

personuppgifter

Sensorer och system i byggnader kan generera data som mojliggér en mangd
funktioner och tjanster, t.ex. energioptimering, sikerhet och hilsa. Dessa omraden
kallar vi for "funktionsomraden”. Vi tror att funktionsomraden &r ett bra sitt att
organisera dataméngder eftersom ett funktionsomrade ofta hanteras av en avgransad
aktor (intern eller extern) och att det pa det sattet utgor en val definierad datamangd.
Framtida tjanster kopplat till byggnader och anviandande av byggnader kan da ocksa
forpackas som funktionsomrade och ansvarig person kan utses.

Tanken har ar att en smart byggnad i praktiken blir ett komplext system som
"producerar” en stor mangd data, som ofta ligger utanfér GDPR men ibland kan anses
vara personuppgifter. Enligt GDPR ska man bade tekniskt och organisatoriskt hantera
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personuppgifter pa ett sddant sitt att man minskar risken fér att man bryter mot
GDPR. Var tanke ar har alltsa att en smart byggnads funktioner ar ett intuitivt satt att
organisera arbetet med persondata.

Givetvis kan en organisation som styrs av funktionsomraden ocksa vara ett redskap for
att klargora hur olika tekniker anvands for att forebygga att man bryter mot GDPR.

4.2.4 Tydliggdr ansvarig person
En kanske trivial men viktig punkt; se till att det finns ett dataskyddsombud och att

denne har ansvariga personer for respektive funktionsomriade som ansvarar for
insamlad data. Personerna bor dven ha befogenhet som féljer ansvaret.

4.2.5 Uppratta ingdende samtycken
Enligt GDPR maste man ha minst en laglig grund foér behandling av personuppgifter.

Samtycke ar den lagliga grund enligt artikel 6 GDPR som troligen bor anvidndas i
smarta byggnader. Samtycket ska dokumenteras och ar ett bra tillfille att vara
transparent i forhallande till kopare/anvandare/hyresgast. Har finns alltsa chansen att
lista all data och alla personuppgifter som (6nskas) samlas in. Det ar naturligtvis ocksa
anvandbart for att "tvinga” sig sjalv att ha en lista pa de data man samlar in, vad man
ska anvanda datan till, hur lange man sparar den etc. Sjalvklart kan listan anvadndas for
att kommunicera ansvar.

En viktig fraga har 4r om ojamlikheten mellan tva parter ar sa stor att samtycken enligt
GDPR inte kan anvindas. Det ar inte svart att tdnka sig en situation dar en hyresvard
har en sa stor "makt” 6ver hyresgasten att. For att undvika den situation som GDPR vill
adressera med sitt samtyckesférbud vid ojamlika avtalasituationer, dr att arbeta med
“opt-outs”. Givet att den har idén maste narmare provas rattsligt, sa ar den barande
tanken att den "patryckningssituation” som kan uppstd vid samtycket undviks om det
ar sa att den samtyckande kan "opt-out” ur samtycket och informationshanteringen.
Det ska framhallas att man behover undersoka den har idén vidare rattsligt, samt dven
undersoka hur stor del av en datamangd som behdovs for att man ska kunna uppné de
optimeringar som ar 6nskvarda.

4.2.6 Uppréatta en datahanteringsplan
Organiseras data pa ett stille, GDPR handlar lika mycket om hur man organiserar sig
for att inte bryta mot GDPR som tekniska losningar for att undvika det.

Data fran sensorer och produkter/system kan variera éver tid beroende pa vilka
funktioner som onskas. Av vikt dr att uppratta en lista pa sensorer och system som
genererar data i byggnaden. Dels for att mojliggora en rattssdker hantering av data,
dels riskminimering och dels for att identifiera och moéjliggéra framtida tjanster
kopplat till data. Hir kommer en lista pa sensorer tagen fran KTH Live-In Lab som
visar vilka méitdata man kan samla in frin ligenheterna i Testbed KTH. Aven
frekvensen pa loggarna bor specificeras. Den hir typen av lista kan vara
utgangspunkten fér samtycket ovan.

e GN41 Narvarodetektor vardagsrum
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o GN42 Narvarodetektor kok/hall
e GN43 Narvarodetektor badrum
o GP41 Matgivare tryck ute
o GP42 Matgivare tryck vardagsrum
e GP43 Matgivare tryck kok/hall
o (P44 Matgivare tryck badrum
e (GT41 Matgivare temperatur i tak
o (GT42 Matgivare temperatur i golv
o (GT43 Matgivare temperatur mot yttervagg
o (T44 Matgivare temperatur mot yttervagg
e GT45 Matgivare temperatur pa innervagg
e (GT46 Matgivare temperatur pa innervagg
e (X11_CO2 Reglerande koldioxidgivare vardagsrum
e GX11_RH Matgivare luftfuktighet vardagsrum
e GX11_Temp Reglerande temperaturgivare vardagsrum
o (GX41 Matgivare VOC (Luftkvalitet)
o (X42 Matgivare ljud vardagsrum
GX43_C02 Maitgivare koldioxid kok/hall

GX43_RH Matgivare luftfuktighet kok/hall
GX43_Temp Matgivare temperatur kok/hall
GX44_C0O2 Matgivare koldioxid badrum
GX44_RH Matgivare luftfuktighet badrum
GX44_Temp Matgivare temperatur badrum
MF41 Total varmvattenforbrukning
MQ41 Total volymférbrukning golvviarme
MQ41 Momentant flode volym golvviarme

e Badrum_Narvaro_L Narvaroindikering

e Badrum_Néarvaro_Lux L Ljusstyrka

e Badrum_Uttagl L Uttag input

e Badrum_Uttagl_S Uttag output

e Kok Narvaro_L Néarvaroindikering
e Kok _Narvaro_Lux_ L Ljusstyrka

e Kok _Takbel L Takbelysning input
e Kok_Takbel S Takbelysning output
e Kok _Uttagl L Uttag input

e Kok Uttagl_S Uttag output

e Kok _Uttag2_L Uttag input

e Kok Uttag2_S Uttag output

e Kok-Bankbel L Belysning input

o Kok-Bankbel S Belysning output

e Vardagsrum_Narvaro_L. Néarvaroindikering
e Vardagsrum_Narvaro_Lux_L Ljusstyrka
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e Vardagsrum_Takbel L Takbelysning input
e Vardagsrum_Takbel_S Takbelysning output
e Vardagsrum_Uttagl_L Uttag input

e Vardagsrum_Uttagl_S Uttag output

e Vardagsrum_Uttag2_L Uttag input

e Vardagsrum_Uttag2_S Uttag output

e Vardagsrum_Uttag3_L Uttag input

e Vardagsrum_Uttag3_S Uttag output

Loggar kommer logga med "Change of value"-funktion med ett delta pa foljande:
e Temperatur 0,2 °C

e (0220 ppm

e RH2%

e Forbrukning 0,01 m3

e Resterande 0,5

4.2.7 Minimera sparad data

Identifiera forst om data behoéver sparas. Om det racker att enbart optimera
byggnaderna utan att lagra data sa bor det utforas. Skall daremot tjanster genereras sa
foreslar vi att man i samtycket for tjansten ocksa anger hur linge man sparar olika
matpunkter.

GDPR har en ganska kravande men ocksd overgripande och darmed tydlig reglering
som kraver att man minimerar uppgiftslagring. Vi tolkar det som att det finns ett
utrymme for att spara data for optimering under en kortare tid, sarskilt om den tiden
specificeras till tidsutdrakt och dndamal (For forskning ser reglerna lite annorlunda ut
men det ror inte den har rapporten.)

Den data som samlas in maste lagras pd ett sdkert satt. Datan far lagras over lamplig
period, och det som paverkar langden ar komplexiteten pa den tjanst som det géller.

4.2.8 Pseudonymisera data

Som vi sag i avsnitt 3.2.2. sd ar pseudonymiserade personuppgifter sidana data som

behover Kkompletteras for att direkt anknyta till en viss person. Sadan

"bakvagsidentifikation” gor att pseudonymiserade personuppgifter faller under GDPRs

tillamningsomrade. Exempel som lyftes fram vara:

e personliga manadskort for kommunaltrafik

e kontokortsnummer som bara anges delvis

e elektroniska nycklar

e krypterade uppgifter (t.e.x uppgifter som "scramblats” for att sedan kunna lasas
upp med en krypteringsnyckel)

Som framhallits ar det viktigt att 1agga méarke till att det i GDPR inte kravs att den som

har en pseudonymiserad personuppgift kan identifiera en person med hjilp av

kompletterande uppgifter, utan endast att det ar mojligt for nadgon att identifiera en

person utifran den pseudonymiserade personuppgiften.
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GDPR uppmuntrar forsiktigt till anvindning av pseudonymiserade personuppgifter.
Med tiden kommer det att utkristallisera sig i vilken utstrackning som det kommer att
vara tillatet att anvinda sddana personuppgiter. [ dagsldget ar det var uppfattning att
man ska anvinda denna mojlighet sa langt det ar magjligt for att visa att man har for
avsikt att leva upp till de krav som GDPR staller.

Datan lagras i tva separata system, dar personuppgifter halls isir fran uppgifter
kopplat till anvdandandet av byggnader.

4.2.9 Avidentifierad data

Att en personuppgift dr anomymiserad innebidr att det inte gar att gora en
"baklangesidentifiering”. Det dr dock tveksamt om anonymisering i en teoretisk
mening dr mdjlig.9 Vi bortser fran det har och accepterar att anonymisering ar mojlig i
en praktisk mening som anges i GDPR. Personuppgifter som dr anonyma faller inte
under GDPRs tillampningsomrade.

Var uppfattning ar att man i storsta mojliga mén bor anonymisera personuppgifter,
och pa grundval av aggregerad data om byggnader optimera dess system och
funktionalitet. Tekniken for att avanonymisera masta narmare studeras. Kan det goras
pa teknisk vag eller maste det ske genom handpalaggning.

4.2.10 Undvika att hantera kansliga personuppgifter

En allmin betraktelse ar att det i stort sett &r omojligt att specificera vilken data man
far samla in. All data kan teoretiskt sett hirledas till kdnsliga personuppgifter.
Exempelvis kan insamling och lagring av inomhustemperatur innebara information om
inomhusnarvaro beroende pd& hur den bakomliggande algoritmen for
byggnadsautomation ar designad.

Genom sensorer och lagring av data kan man sillan na de kinsliga personuppgifterna
specificerade i GDPR. Undantagen dr dock religios 6vertygelse och méanniskans kropp.
Religios overtygelse skulle kunna detekteras genom att identifiera beteende som féljer
rytmer kopplade till religdsa riter sa som fasteperioder, hogtider etc. Som diskuterat i
Kapitel 2 ar det teoretisk mojligt att identifiera enskilda elektriska apparater genom en
hogupplést elsignatur vilket skulle kunna ge information kring anvdndandet av t.ex.
spis eller TV, och pa sa vis leda till information kring religios 6vertygelse. Information
kring manniskans kropp kan inhdmtas via vissa typer av sdkerhetssystem dar t.ex.
fingeravtryck anvinds fér 6ppning av dérrar. Aven system for identifiering av gaser sa
som VOC-sensorer eller sensorer kopplade till urin/avforing faller troligen inom
ramen for sensorer som kraver mer dn informerat samtycke. Det finns dven en
kommande héalsotrend med t.ex. klockor, armband och ringar som mater puls,
temperatur, aktivitet etc. Information fran dessa enheter anses med stor sannolikhet
som kénslig.

9Dorothy E. Denning och Peter J. Denning, "The Tracker: A Threat to Statistical
Database Security”, ACM Transactions on Database Systems, vol. 4, no. 1 (1979), pp. 76-
96; och ]. F. Traub, Y Yemini ach H. Wozniakowski, “The Statistical Security of a
Statistical Database”, ACM Transactions on Database Systems, vol. 9, no. 4 (1984), pp.
672-9.
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Om det foreligger affarsmassiga intressen att samla in och hantera kénslig persondata,
t.ex. genom att erbjuda tjanster till anvindare av byggnader, sa ar det rimligt att vidare
undersoka data, insamling och GDPR. Som fastighetsigare ar det dock av vikt att gora
en risk-vinst bedomning da arbetet dr bade komplext och kénsligt.

5 FRAMTIDA
FORSKNINGSFRAGOR OCH
FORESLAGEN VAG
FRAMAT

5.1 Vagen framat

[ det har avsnittet tittar vi pa tre funktionsomraden i smarta hus som ger upphov till
personuppgifter och alltsd kommer att behova forhélla sig till DGPR. Vi ger de har
funktionsomradena som exempel pa kluster av information och personuppgifter som
olika smart funktioner ger upphov till och som kommersiella aktorer behover forhélla
sig till. Dessa tre omraden valdes utifran den nuvarande utvecklingen inom forskning
och teknik (i) energi, (ii) sdkerhet och (iii) hélsa.

Men med ny "genombrottsteknik” kommer de mest lovande funktionsomradena inom
smarta byggnader att férdndras. Oavsett sddana dndringar ar den viktiga aspekten har
dock att anvanda funktionalitetsomraden for att illustrera hur de driver dataskapandet
och hur dessa data hanfor sig till GDPR. Vi vill ocksa visa hur kombinationer av data
kan tala om saker om individer som man inte har tankt sig.

511 Energi

En vanlig applikation i en smart byggnad ar att mita koldioxidnivan i inomhusluften
for att kunna bestimma nar invanarna ar nirvarande.l® Den kunskapen mojliggor
optimeringar som att minska uppvarmning och ventilation nar ingen ar hemma. Om
sadan "smart" funktionalitet anvinds och om virmen som avges av boende och de
apparater som de anvander anvdnds som varmekallor som bidrar till att uppvarma ett
bostadsutrymme, kan man till och med uppna laga och héga inomhustemperatur.
Resultatet minskar kraftigt energiférbrukningen, sarskilt i kombination med solenergi
och bra isolering.

Andra energioptimeringar giller varmt vatten och el.!! Med information om
konsumtionsmonstret kan man lagra férvarmt varmvatten i isolerade tankar och el i
batterier, som kan anvandas under spikar i efterfragan. Sddan optimering baserad pa
anvandarmonster kan finjusteras for enskilda hushall. Prissattning kan ocksa anviandas
for att ytterligare fordela efterfragan under en typisk 24-timmars konsumtionscykel

10 Vogel, Novak och Bohn Stoltz, "KTH Live-In Lab: Testbaddd for miljéinnovationer i
bostadsbyggande,” sid. 14.

11]bid., Sid. 14.
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eller 6ver arstiderna; kopa under "off hours", lagra lokalt fér anvinding vid hogsta
forbrukningsnivaer.

A andra sidan ar det nédviandigt att fraga vilken typ av personuppgifter dessa
optimeringar kraver. Om vi borjar med att mata koldioxidnivan i inomhusluften, bar
den informationen om nir nagon dr hemma. Med tanke pa att den har personen &r
bosatt, ar den informationen "personuppgifter” enligt GDPR, eftersom den identifierar
en person. Denna information kan ses som oskyldig i sig, men tillsammans med andra
uppgifter kan det avsldja aspekter av en person som den personen vill behalla privat.
Information om koldioxidnivaerna ger vidare information om hur manga som finns i
en bostad. Detta kan vara kansligt av ett antal skal, t.ex. gallande hyresritten, eller av
skal som galler religiosa uppfattningar.

Vidare kan information om anvandningen av el ge information om vilka typer av
apparater som anvands och vid vilka tider. Denna information kan verka harmlés, men
analyseras och kombineras med annan information. Det kan ge en bild av fragor som
individer kanske vill behalla privata.

5.1.2 Sakerhet

Traditionellt har vart hem varit en plats att soka skydd fran omvarlden; en plats dar vi
kan uppleva komfort, fortroende och integritet, som de flesta manniskor ar angeldgna
om att skydda. Lagen sdkrar traditionellt hemmet som en plats av yttersta betydelse i
manniskans liv och en plats som ar sa betydelsefull for att stoppa regeringen med
kraft, utan otillborlig rattslig grund.12

Moderna "smarta" sdkerhetsanordningar, som biometriska nycklar (nycklar som
fungerar pa fingeravtryck eller ansiktsigenkanning), later dig bestimma exakt vem
som anvande laset nar som helst for att komma in i ett hus. En CCTV-kamera placerad
vid en ingang till en byggnad kan du se vem som star vid dérren. Smarta larm som kan
overvakas fran distans, och later dig se insidan av ett hem pa din mobiltelefon, ar en
annan funktion som redan ar populér.

Aven i detta fall kan de anvinda personuppgifterna vara kéansliga och behandlingen
maste overensstimma med GDPR.13 Information om nar du gar in i huset kan vara
skadlig nir den ar kopplad till annan information. Kameror vid ingdngar avslojar
mycket data om individer, liksom kameradvervakning inne i bostaden. Data kan t.ex.
avsloja kon, etnicitet, religios praxis eller olydnad och sa vidare.

5.13 Halsa

Halsa ar en snabbt vaxande sektor, inte minst nar det giller "smart” teknik som stéder
ett hdlsosamt liv.1* Lagg till det en stadig tillvaxt av kunskap om hur man férhindrar
valfardssjukdomar som fetma, diabetes, kranskarlssjukdomar och cancer med
justeringar i hur vi lever. Genom att dta mindre och mer naringsrik, och genom att
trana, kan vi vasentligt dndra sannolikheten for dessa sjukdomar. Eftersom en bostad

12 Jamfor de konstitutionella bestimmelserna som statsmakten behover for att ga in i
eller genomsoka nagons hem.

13 GDPR Artikel 9.1.

14 Se till exempel forskningsprojektet GoodBrother; finansierat av Horizon 2020,
referens: 0C-2018-1-23059.
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ar en plats dar vi avsléjar information om hur vi lever vara liv, och eftersom vi
spenderar mycket tid dar, kan tekniken i smarta byggnader "knuffa”!> oss i riktning
mot storre chans for fler bra ar under var levnad.

Manga anvander teknik i telefoner for att 6vervaka daglig traning, hjartfrekvens och sa
vidare. Manga har ocksa verktyg for motion i sina hem utdver att trana utomhus. Det
finns dock ett antal saker du kan gora i ett smart hus som &r svart att utféra utanfor
huset. Till exempel kan man 6vervaka sémnkvaliteten, eftersom dalig somnkvalitet,
speciellt snarkning kan vara en indikator pa andra héilsoproblem. Vidare kan man
overvaka innehallet i utandningsluft fran manniskor och ta en lasning av innehallet. Ett
slutligt exempel ar att évervaka innehallet i urin och fekal materia for att leta efter
indikatorer pa potentiell dalig halsa.

Det ar sjalvklart att 6vervakning av detta slag genererar personuppgifter, i de flesta fall
kansliga personuppgifter. Manga av oss skulle ocksa ha ett stort intresse att utnyttja
uppgifterna, om vi genom att basera vara matvanor och traning pa dem, dkade
sannolikheten for fler hilsosamma ar under var livslingd. Det ar emellertid ocksa
information som de flesta av oss uppfattar som mycket privat.

5.2 Framtida forskningsfragor

Den stora fragan for forskning i nartid galler hur mycket data man behover for att
uppna tillfredstéllande nivéer av optimering. Ar det sa att man inte behéver 100% av
datan for detta 6ppnar sig mojligheter att erbjuda "opt-outs” ur samtycken till
parsonuppgiftsinsamling. Visar det sig att man kan optimera till tillfredstdllande nivaer
pa anonym data, ja da 6ppnar det likanden mojligheter.

15Richard H. Thaler and Cass R. Sunstein, Nudge: Improving Decisions about Health,
Wealth and Happiness (London: Penguin, 2008).

35



SMART BUILT

6 Referenser

Balta-Ozkan, Nazmiye, Rosemary Davidson, Martha Bicket, and Lorraine Whitmarsh.
2013. “Social Barriers to the Adoption of Smart Homes.” Energy Policy 63 (December):
363-74.d0i:10.1016/j.enpol.2013.08.043.

Berardi, Umberto. 2013. “Clarifying the New Interpretations of the Concept of
Sustainable Building.” Sustainable Cities and Society 8 (October): 72-78.
do0i:10.1016/j.scs.2013.01.008.

Colonna, Liane. Legal Implications of Data Mining: Assessing the European Union’s Data
Protection Regulation Principles in Light if The United States Government’s National
Intelligence Data Mining Practices (Tallinn: Ragulka, 2016).

Denning, Dorothy E., Peter J. Denning. "The Tracker: A Threat to Statistical Database
Security”, ACM Transactions on Database Systems, vol. 4, no. 1 (1979), pp. 76-96.

De Silva, Liyanage C., Chamin Morikawa, and Iskandar M. Petra. 2012. “State of the Art
of Smart Homes.” Engineering Applications of Artificial Intelligence 25 (7): 1313-21.
doi:10.1016/j.engappai.2012.05.002.

Faruqui, Ahmad, Sanem Sergici, and Ahmed Sharif. 2010. “The Impact of Informational
Feedback on Energy Consumption—A Survey of the Experimental Evidence.” Energy,
Demand Response Resources: the US and International Experience Demand Response
Resources: the US and International Experience, 35 (4): 1598-1608.
doi:10.1016/j.energy.2009.07.042.

Greenstein, Stanley. Our Humanity Exposed: Predictive modelling in a Legal Context
(Stockholm: Stockholm University, 2017).

Hargreaves, Tom, Michael Nye, and Jacquelin Burgess. 2010. “Making Energy Visible: A
Qualitative Field Study of How Householders Interact with Feedback from Smart
Energy Monitors.” Energy Policy 38 (10): 6111-19. d0i:10.1016/j.enpol.2010.05.068.

Hargreaves, Tom, Michael Nye, and Jacquelin Burgess.. 2013. “Keeping Energy Visible?
Exploring How Householders Interact with Feedback from Smart Energy Monitors in
the Longer Term.” Energy Policy 52 (January): 126-34.
doi:10.1016/j.enpol.2012.03.027.

Henschke, Adam. Ethics in the Age of Surveillance: Personal Information and Virtual
Identities (Cambridge: Cambridge University Press, 2009).

Kelly, .M. A Short History of Legal Theory (Oxford: Clarendon Press, 1992); och
Randall Lesaffer, European Legal History: A Cultural and Political Perspective
(Cambridge: Cambridge University Press, 2009).

Klamberg, Mark, Elisabet Fura. “The Chilling Effect if Counter-Terrorism Measures: A
Comparative Analysis of Electronic Surveillance Laws in Europe and the USA,” in

36



SMART BUILT

Freedom of Expression: Essays in Honour of Nicolas Bratza (Oisterwijk: Wolf Legal
Publishers, 2012).

Liveinlab 2018, https://www.liveinlab.kth.se/en/om-labbet, accessed 20181212.

Privara, Samuel, Jan §irok)’r, Lukas Ferkl, and Jiri Cigler. 2011. “Model Predictive
Control of a Building Heating System: The First Experience.” Energy and Buildings 43
(2-3): 564-72.d0i:10.1016/j.enbuild.2010.10.022.

Solaimani, Sam, Wally Keijzer-Broers, and Harry Bouwman. 2015. “What We Do - and
Don’t - Know about the Smart Home: An Analysis of the Smart Home Literature.”
Indoor and Built Environment 24 (3): 370-83. doi:10.1177/1420326X13516350.

Siroky, Jan, Frauke Oldewurtel, Jif{ Cigler, and Samuel Privara. 2011. “Experimental
Analysis of Model Predictive Control for an Energy Efficient Building Heating System.”
Applied Energy 88 (9): 3079-87. d0i:10.1016/j.apenergy.2011.03.009.

Thaler, Richard H., Cass R. Sunstein, Nudge: Improving Decisions about Health, Wealth
and Happiness (London: Penguin, 2008).

Traub, J. F., Y. Yemini, H. Wozniakowski, “The Statistical Security of a Statistical
Database”, ACM Transactions on Database Systems, vol. 9, no. 4 (1984), pp. 672-9.

Vogel, Novak och Bohn Stoltz, KTH Live-In Lab: Testbddd fér miljéinnovationer i
bostadsbyggande.

Wieacker, Franz. A History of Private Law in Europe, 6vers. Tony Weir, med férord av
Reinhard Zimmermann (Oxford: Clarendon Press, 1995).

Wilson, Charlie, Tom Hargreaves, and Richard Hauxwell-Baldwin. 2017. “Benefits and
Risks of Smart Home Technologies.” Energy Policy 103 (April): 72-83.
doi:10.1016/j.enpol.2016.12.047

37


https://www.liveinlab.kth.se/en/om-labbet

SMART BUILT

)

/

HSB
LIVING

LAB

& (Mﬁ”fo @
%‘ww:%&% . g@ — @%G q .
“, b (& ZKTH$ I)

VETENSKAP

Stockholm sEESika i -
universitet IEEESE LIVE-IN LAB AKADEMISKA HU

Med stdd frén
Strategiska

VINNOVA @Energimyndigheten r O R M AS ::' :;1rr;<;::tri':>ns-

Sveriges innovationsmyndighet

Smart Built Environment c/o 1Q Samhallsbyggnad | Drottninggatan 33 | 111 51 STOCKHOLM | info@smartbuilt.se | 070-645 16 40 | www.smartbuilt.se


mailto:info@smartbuilt.se

